
Seguridad

Seguramente, el más seguro
Con la garantía de Acronis y Microsoft Azure, d-Lock protege tus datos 
contra cualquier intento de ataque y tipo de hackeo. El sistema Acronis 
Active Protection certifia que tus datos estarán a salvo de Malware, 
Ransomeware, Cryptojacking y otros tipos de ciberdelincuencia.

Acronis Active Protection: la vacuna contra el virus.

Fin del chantaje. Esta tecnología de última generación acabará 
con cualquier práctica delictiva en la red, porque protege tus datos 
automáticamente y de forma activa mediante el reconocimiento de 
patrones y el posterior bloqueo de las amenazas potenciales

Protección contra Ransomware

¿Qué es el Ransomeware?

El Ransomware es uno de los principales dolores de cabeza de 
programadores, expertos en ciberseguridad y empresas de antivirus. 
El proceso de infección y encriptación de los archivos es complejo de 
detectar y de muy fácil expansión. Cuando el proceso llega a culminarse, 
y siempre lo hace sin que el usuario se de cuenta de lo que pasa, el 
sistema queda completamente cifrado. Para descifrarlo el usuario debe 
ceder a los chantajes de los ciberdelincuentes.

Archivos infectados

¿Y qué pasa si se infecta tu copia de seguridad? Pues que la restauración 
va a ser inútil ya que al recuperar los datos el código malicioso se activa 
otra vez y los vuelve a encriptar de nuevo.

Tecnología predictiva

Pero d-Lock cuenta con un tecnología más avanzada que la que usan 
la ciberdelincuencia, y esa es la tecnología predictiva que reconoce los 
patrones sospechosos en los archivos, los aísla y los elimina. En el caso 
que el archivo esté infectado, gracias a la recuperación granular, se 
accede a una versión no infectada del archivo y se sustituye por la que 
contiene el código malicioso.

Protección contra

Malware

Software malicioso que tiene como objetivo 
causar un deterioro o daño fatal en el 

funcionamiento de tus dispositivos.

Factsheet

Ransomeware

Práctica mediante la cual bloquean el acceso a 
tus dispositivos y exigen dinero a cambio.

Criptojacking

Control de manera remota y fraudulenta 
de tus sistemas para minar o generar 

criptomonedas. Afecta al funcionamiento 
general de los dispositivos.
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¿Cómo funciona?
Reconocimiento de patrones

AAP analiza todos los patrones de comportamientos relacionados con 
la transferencia de información. Mayormente, estas conductas suelen 
estar tipificadas en unos estándares de regularidad, por lo que cualquier 
acción que se salga de ella es considerada sospechosa e inmediatamente 
es comparada con los patrones de comportamiento malicioso. Este 
enfoque permite detectar acciones de Ransomeware que aún no han sido 
denunciados.

Autodefensa

Uno de los recursos de la ciberdelincuencia es atacar directamente 
al software de gestión de la copias de seguridad e intentar dañar las 
transcripciones que se generen en el proceso. Por este motivo, AAP blinda 
sus aplicativos con un mecanismo de autodefensa que impide el acceso al 
software y a las copias realizadas.

Sistema de Listas

Este sistema sirve para filtrar ciertas actividades autorizadas que tienen 
un comportamiento parecido al de los ciberataques. De este modo, estas 
operaciones no quedan bloqueadas por el sistema y las posiciona en su 
lista blanca de acciones permitidas

Sistema de prevención

AAP contempla el futuro de los ciberataques gracias a un motor de 
aprendizaje que se anticipa a las acciones de los ciberdelincuentes 
basado en la tecnología más avanzada e innovadora de Acronis. Aunque 
los ataques sean apenas imprescindibles, quieran infectar copias tanto 
clouds como locales o las formas sean nuevas y desconocidas, ahí está 
AAP para hacerles frente.

Liberación de archivos

En caso de un ataque ransomware en el que ya ha empezado ael cifrado 
de archivos, AAP no solo es capaz de detener y desviar la ofensiva sino 
que puede recuperar los datos afectados por la encriptación. Esto es 
debido a que como sistema de backup, cuenta con diferentes copias 
limpias para restaurar, hecho que convierte AAP en un sistema único de 
vigilancia activa y detención de ransomware.

Acronis Cyber Cloud 8

La última versión de Acronis te ofrece 
la autenticación de dos factores para el 
inicio de sesión en la consola web vía 

sms, copias de seguridad cifradas, y la 
certificación automática de archivos de 
copia de seguridad. O sea, un paso más 

hacia la completa seguridad total.

Compatible  
con estrategia 3-2-1

¿Qué es esta estrategia? Fácil, 3 copias, 
en dos soportes diferentes y la tercera 
en un espacio físico diferente. Gracias 
al control de tus datos podrás elegir 
dónde y en qué centros, si Acronis o 

Microsoft Azure, y dentro de estos, en 
qué servidores.

Cifrado de datos
y metadatos AES-256

Este tipo de encriptación asegura 
la privacidad de tus datos tanto en 
descanso como en tránsito gracias 
a la protección de una contraseña 
libremente creada por ti. O sea, tus 
datos serán tuyos y de nadie más.


